WEB.CLOUD.APPS. GMBH - SCOREMARK

Vertrag zur
Auftragsverarbeitung

gemaB Art. 28 Datenschutz-Grundverordnung

Stand: August 2026
Dorfstr. 8 - 71636 Ludwigsburg - datenschutz@scoremark.de



1. Allgemeines

(1) Diese Auftragsverarbeitungsvereinbarung (,AVV") wird zwischen der Web.Cloud.Apps. GmbH, Dorfstr.
8, 71636 Ludwigsburg (nachstehend ,Auftragnehmer” genannt) und dem Kunden (nachstehend
+Auftraggeber” genannt) geschlossen.

(2) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers i.S.d. Art. 4
Nr. 8 und Art. 28 der Verordnung (EU) 2016/679 — Datenschutz-Grundverordnung (DSGVO). Dieser
Vertrag regelt die Rechte und Pflichten der Parteien im Zusammenhang mit der Verarbeitung von
personenbezogenen Daten.

(3) Sofern in diesem Vertrag der Begriff ,Datenverarbeitung” oder ,Verarbeitung” (von Daten) benutzt
wird, wird die Definition der ,Verarbeitung” i.S.d. Art. 4 Nr. 2 DSGVO zugrunde gelegt.

2. Gegenstand des Auftrags

Der Gegenstand der Verarbeitung, Art und Zweck der Verarbeitung, die Art der personenbezogenen
Daten und die Kategorien betroffener Personen sind in Anlage 1 zu diesem Vertrag festgelegt. Zudem
wird auf die allgemeinen Geschaftsbedingungen (https://www.scoremark.de/agb) und die
Leistungsbeschreibung von ScoreMark verwiesen.

3. Rechte und Pflichten des Auftraggebers

(1) Der Auftraggeber ist Verantwortlicher i.S.d. Art. 4 Nr. 7 DSGVO fur die Verarbeitung von Daten im
Auftrag durch den Auftragnehmer. Dem Auftragnehmer steht nach Ziff. 4 Abs. 5 das Recht zu, den
Auftraggeber darauf hinzuweisen, wenn eine seiner Meinung nach rechtlich unzulassige
Datenverarbeitung Gegenstand des Auftrags und/oder einer Weisung ist.

(2) Der Auftraggeber ist als Verantwortlicher fir die Wahrung der Betroffenenrechte verantwortlich. Der
Auftragnehmer wird den Auftraggeber unverziiglich dartiber informieren, wenn Betroffene ihre
Betroffenenrechte gegeniiber dem Auftragnehmer geltend machen.

(3) Der Auftraggeber hat das Recht, jederzeit erganzende Weisungen Uber Art, Umfang und Verfahren der
Datenverarbeitung gegenliber dem Auftragnehmer zu erteilen. Weisungen konnen in Textform (z.B. E-
Mail) erfolgen.

(4) Regelungen Uber eine etwaige Vergltung von Mehraufwadnden, die durch erganzende Weisungen des
Auftraggebers beim Auftragnehmer entstehen, bleiben unberihrt.

(5) Der Auftraggeber kann weisungsberechtigte Personen benennen. Sofern weisungsberechtigte
Personen benannt werden sollen, teilt der Auftraggeber diese dem Auftragnehmer in Textform mit. Fir
den Fall, dass sich die weisungsberechtigten Personen beim Auftraggeber andern, wird der Auftraggeber
dies dem Auftragnehmer in Textform mitteilen.



(6) Der Auftraggeber informiert den Auftragnehmer unverziiglich, wenn er Fehler oder
UnregelmaBigkeiten im Zusammenhang mit der Verarbeitung personenbezogener Daten durch den
Auftragnehmer feststellt.

(7) Fur den Fall, dass eine Informationspflicht gegentber Dritten nach Art. 33, 34 DSGVO oder einer
sonstigen, fur den Auftraggeber geltenden gesetzlichen Meldepflicht besteht, ist der Auftraggeber fiir
deren Einhaltung verantwortlich.

4. Allgemeine Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBlich im Rahmen der getroffenen
Vereinbarungen und/oder unter Einhaltung der ggf. vom Auftraggeber erteilten erganzenden Weisungen.
Ausgenommen hiervon sind gesetzliche Regelungen, die den Auftragnehmer ggf. zu einer anderweitigen
Verarbeitung verpflichten. In einem solchen Fall teilt der Auftragsverarbeiter dem Auftraggeber diese
rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung
nicht wegen eines wichtigen 6ffentlichen Interesses verbietet. Zweck, Art und Umfang der
Datenverarbeitung richten sich ansonsten ausschlieBlich nach diesem Vertrag und/oder den Weisungen
des Auftraggebers. Eine hiervon abweichende Verarbeitung von Daten ist dem Auftragnehmer untersagt,
es sei denn, dass der Auftraggeber dieser schriftlich zugestimmt hat.

(2) Der Auftragnehmer verarbeitet die Daten grundsatzlich in Mitgliedstaaten der Europaischen Union
(EU) oder des Europaischen Wirtschaftsraums (EWR). Eine Ubermittlung in ein Drittland erfolgt nur,
soweit die Voraussetzungen der Art. 44 ff. DSGVO erfillt sind — insbesondere auf Grundlage eines
Angemessenheitsbeschlusses der EU-Kommission oder geeigneter Garantien i.S.d. Art. 46 DSGVO. Die
eingesetzten Unterauftragnehmer und der Ort ihrer Verarbeitung ergeben sich aus Anlage 3.

(3) Der Auftragnehmer sichert im Bereich der auftragsgemafen Verarbeitung von personenbezogenen
Daten die vertragsmaBige Abwicklung aller vereinbarten MalBBnahmen zu.

(4) Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine Betriebsablaufe so zu gestalten, dass
die Daten, die er im Auftrag des Auftraggebers verarbeitet, im jeweils erforderlichen MaB gesichert und
vor der unbefugten Kenntnisnahme Dritter geschiitzt sind. Uber Anderungen in der Organisation der
Datenverarbeitung im Auftrag, die flr die Sicherheit der Daten erheblich sind, unterrichtet der
Auftragnehmer den Auftraggeber im Voraus in Textform. Im Ubrigen gilt Ziffer 14 Abs. 2.

(5) Der Auftragnehmer wird den Auftraggeber unverziglich darliber informieren, wenn eine vom
Auftraggeber erteilte Weisung nach seiner Auffassung gegen gesetzliche Regelungen verstoBt. Der
Auftragnehmer ist berechtigt, die Durchfiihrung der betreffenden Weisung solange auszusetzen, bis
diese durch den Auftraggeber bestatigt oder geandert wird. Sofern der Auftragnehmer darlegen kann,
dass eine Verarbeitung nach Weisung des Auftraggebers zu einer Haftung des Auftragnehmers nach Art.
82 DSGVO fihren kann, steht dem Auftragnehmer das Recht frei, die weitere Verarbeitung insoweit bis zu
einer Klarung der Haftung zwischen den Parteien auszusetzen.



(6) Der Auftragnehmer darf die Verarbeitung auch auBerhalb seiner Betriebsstatte durchfiihren (mobiles
Arbeiten, Telearbeit), sofern die technischen und organisatorischen MaBnahmen nach Anlage 2 auch dort
eingehalten werden. Der Auftragnehmer stellt insbesondere sicher, dass

e der Zugriff ausschlieBlich Giber eine verschlisselte Verbindung erfolgt;

e die eingesetzten Gerate verschlisselt sowie durch Kennwort und Bildschirmsperre geschutzt sind;
e personenbezogene Daten nicht dauerhaft auf diesen Geraten gespeichert werden;

¢ Dritte, einschlieBlich Angehdriger, keine Kenntnis von den Daten nehmen kénnen;

e Unterlagen in Papierform auBerhalb der Betriebsstatte nicht verwendet werden.

Eine Verlagerung der Verarbeitung in ein Drittland i.S.d. Kapitels V DSGVO findet dabei nicht statt. Die
Beauftragung von Unterauftragnehmern richtet sich ausschlieBlich nach Ziffer 9.

(7) Der Auftragnehmer wird die Daten, die er im Auftrag flr den Auftraggeber verarbeitet, getrennt von
anderen Daten verarbeiten. Eine physische Trennung ist nicht zwingend erforderlich.

(8) Der Auftragnehmer kann dem Auftraggeber die Person(en) benennen, die zum Empfang von
Weisungen des Auftraggebers berechtigt sind. Sofern weisungsempfangsberechtigte Personen benannt
werden sollen, teilt der Auftragnehmer diese dem Auftraggeber in Textform mit. Fir den Fall, dass sich
die weisungsempfangsberechtigten Personen beim Auftragnehmer andern, wird der Auftragnehmer dies
dem Auftraggeber in Textform mitteilen.

5. Datenschutzbeauftragter und Kontaktstelle des Auftragnehmers

(1) Der Auftragnehmer benennt einen Datenschutzbeauftragten, sofern und sobald er hierzu nach Art. 37
DSGVO oder § 38 BDSG verpflichtet ist. Besteht keine Benennungspflicht, stellt der Auftragnehmer sicher,
dass betriebliche Regelungen bestehen, die eine Verarbeitung personenbezogener Daten unter
Einhaltung der gesetzlichen Vorschriften, der Regelungen dieses Vertrages sowie etwaiger Weisungen des
Auftraggebers gewahrleisten.

(2) Der Auftragnehmer benennt dem Auftraggeber eine Kontaktstelle fiir Fragen des Datenschutzes und
fir Meldungen nach Ziffer 6. Diese ist erreichbar unter datenschutz@scoremark.de. Anderungen teilt der
Auftragnehmer in Textform mit.

6. Meldepflichten des Auftragnehmers

(1) Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden VerstoB gegen datenschutzrechtliche
Vorschriften oder gegen die getroffenen vertraglichen Vereinbarungen und/oder die erteilten Weisungen
des Auftraggebers, der im Zuge der Verarbeitung von Daten durch ihn oder andere mit der Verarbeitung
beschéaftigten Personen erfolgt ist, unverziiglich mitzuteilen. Gleiches gilt fur jede Verletzung des
Schutzes personenbezogener Daten, die der Auftragnehmer im Auftrag des Auftraggebers verarbeitet.



(2) Ferner wird der Auftragnehmer den Auftraggeber unverziiglich dariiber informieren, wenn eine
Aufsichtsbehorde nach Art. 58 DSGVO gegenliber dem Auftragnehmer tatig wird und dies auch eine
Kontrolle der Verarbeitung, die der Auftragnehmer im Auftrag des Auftraggebers erbringt, betreffen
kann.

(3) Dem Auftragnehmer ist bekannt, dass fur den Auftraggeber eine Meldepflicht nach Art. 33, 34 DSGVO
bestehen kann, die eine Meldung an die Aufsichtsbehorde binnen 72 Stunden nach Bekanntwerden
vorsieht. Der Auftragnehmer wird den Auftraggeber bei der Umsetzung der Meldepflichten unterstitzen.
Der Auftragnehmer wird dem Auftraggeber insbesondere jeden unbefugten Zugriff auf
personenbezogene Daten, die im Auftrag des Auftraggebers verarbeitet werden, unverziiglich mitteilen.
Die Meldung des Auftragnehmers an den Auftraggeber muss insbesondere folgende Informationen
beinhalten:

e eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit mdglich
mit Angabe der Kategorien und der ungefdhren Zahl der betroffenen Personen, der betroffenen
Kategorien und der ungefahren Zahl der betroffenen personenbezogenen Datensatze;

e den Namen und die Kontaktdaten der Anlaufstelle des Auftragnehmers fir weitere Informationen;

e eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener
Daten;

¢ eine Beschreibung der von dem Auftragnehmer ergriffenen oder vorgeschlagenen Manahmen zur
Behebung der Verletzung des Schutzes personenbezogener Daten und gegebenenfalls
MaBnahmen zur Abmilderung ihrer moglichen nachteiligen Auswirkungen.

(4) Stehen die vorgenannten Informationen nicht vollstandig zur Verfiigung, teilt der Auftragnehmer dem
Auftraggeber die verfligbaren Angaben unverziglich mit und reicht die tGbrigen Angaben ohne
unangemessene weitere Verzdgerung nach.

7. Mitwirkungspflichten des Auftragnehmers

(1) Der Auftragnehmer unterstitzt den Auftraggeber bei seiner Pflicht zur Beantwortung von Antragen
auf Wahrnehmung von Betroffenenrechten nach Art. 12-23 DSGVO. Es gelten die Regelungen von Ziff. 11
dieses Vertrages.

(2) Der Auftragnehmer wirkt an der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten durch den
Auftraggeber mit. Er hat dem Auftraggeber die insoweit jeweils erforderlichen Angaben in geeigneter
Weise mitzuteilen.

(3) Der Auftragnehmer unterstiitzt den Auftraggeber unter Berticksichtigung der Art der Verarbeitung
und der ihm zur Verfligung stehenden Informationen bei der Einhaltung der in Art. 32-36 DSGVO
genannten Pflichten.



8. Kontrollbefugnisse

(1) Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften zum Datenschutz
und/oder die Einhaltung der zwischen den Parteien getroffenen vertraglichen Regelungen und/oder die
Einhaltung der Weisungen des Auftraggebers durch den Auftragnehmer jederzeit im erforderlichen
Umfang zu kontrollieren.

(2) Der Auftragnehmer ist dem Auftraggeber gegeniiber zur Auskunftserteilung verpflichtet, soweit dies
zur Durchfiihrung der Kontrolle i.S.d. Absatzes 1 erforderlich ist.

(3) Der Auftraggeber kann eine Einsichtnahme in die vom Auftragnehmer fiir den Auftraggeber
verarbeiteten Daten sowie in die verwendeten Datenverarbeitungssysteme und -programme verlangen.
Der Auftragnehmer kann die Einsichtnahme insoweit beschranken, als ihr die Vertraulichkeit der Daten
anderer Auftraggeber, der Schutz von Geschafts- und Betriebsgeheimnissen oder Rechte Dritter
entgegenstehen; in diesem Fall stellt er dem Auftraggeber die zur Beurteilung erforderlichen Angaben in
anderer geeigneter Weise zur Verfligung.

(4) Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die Kontrolle im Sinne des
Absatzes 1 in der Betriebsstatte des Auftragnehmers zu den jeweils Gblichen Geschaftszeiten vornehmen.
Der Auftraggeber wird dabei Sorge dafiir tragen, dass die Kontrollen nur im erforderlichen Umfang
durchgefiihrt werden, um die Betriebsablaufe des Auftragnehmers durch die Kontrollen nicht
unverhaltnismaBig zu storen.

(5) Der Auftraggeber kann die Kontrolle nach den Absatzen 1 bis 4 auch durch einen von ihm
beauftragten Prifer durchfiihren lassen. Der Prifer ist zur Verschwiegenheit zu verpflichten. Der
Auftragnehmer kann einem Prifer widersprechen, der Wettbewerber des Auftragnehmers ist; in diesem
Fall benennt der Auftraggeber einen anderen Prifer.

(6) Der Auftragnehmer ist verpflichtet, im Falle von MaBnahmen der Aufsichtsbehdrde gegeniiber dem
Auftraggeber i.S.d. Art. 58 DSGVO, insbesondere im Hinblick auf Auskunfts- und Kontrollpflichten die
erforderlichen Auskiinfte an den Auftraggeber zu erteilen und der jeweils zustandigen Aufsichtsbehorde
eine Vor-Ort-Kontrolle zu ermdglichen. Der Auftraggeber ist Gber entsprechende geplante MaBnahmen
vom Auftragnehmer zu informieren.

9. Unterauftragsverhaltnisse

(1) Der Auftragnehmer bedient sich zur Vertragserfiillung der in Anlage 3 genannten
Unterauftragnehmer.

(2) Der Auftraggeber erteilt dem Auftragnehmer die allgemeine Genehmigung i.S.d. Art. 28 Abs. 2
DSGVO, die in Anlage 3 aufgefiihrten Unterauftragnehmer mit der Verarbeitung personenbezogener
Daten zu betrauen.



(3) Der Auftragnehmer informiert den Auftraggeber liber jede beabsichtigte Hinzuziehung eines weiteren
oder Ersetzung eines bestehenden Unterauftragnehmers mindestens zwei Wochen vor deren
Wirksamwerden in Textform. Die Information kann auch durch Nachricht innerhalb der Anwendung oder
an die vom Auftraggeber hinterlegte E-Mail-Adresse erfolgen. Der Auftraggeber kann der Anderung
binnen zwei Wochen ab Zugang der Information aus einem nachvollziehbaren datenschutzrechtlichen
Grund widersprechen. Widerspricht der Auftraggeber nicht innerhalb dieser Frist, gilt die Anderung als
genehmigt.

(4) Im Fall eines fristgerechten Widerspruchs bemuhen sich die Parteien um eine einvernehmliche Losung.
Kommt eine solche nicht innerhalb von vier Wochen ab Zugang des Widerspruchs zustande, ist der
Auftraggeber berechtigt, diesen Vertrag sowie den zugrunde liegenden Hauptvertrag mit einer Frist von
einem Monat zu kundigen.

(5) Ist die Hinzuziehung oder Ersetzung eines Unterauftragnehmers erforderlich, um den Betrieb
aufrechtzuerhalten oder eine unmittelbare Gefahr fir die Sicherheit der Daten abzuwenden, kénnen die
Frist nach Absatz 3 Satz 1 und die Widerspruchsfrist nach Absatz 3 Satz 3 auf das aufgrund der
Dringlichkeit erforderliche und angemessene MaB verkdirzt werden. Der Auftragnehmer informiert den
Auftraggeber so friih wie mdglich, in jedem Fall aber vor der Beauftragung, in Textform tber den
vorgesehenen Zeitpunkt des Einsatzes und den Grund der Dringlichkeit. Bis zu diesem Zeitpunkt kann der
Auftraggeber aus einem nachvollziehbaren datenschutzrechtlichen Grund widersprechen. Absatz 4 gilt
entsprechend.

(6) Der Auftragnehmer hat den Unterauftragnehmer sorgfaltig auszuwahlen und vor der Beauftragung zu
prifen, dass dieser die zwischen Auftraggeber und Auftragnehmer getroffenen Vereinbarungen einhalten
kann. Der Auftragnehmer hat insbesondere vorab und regelméaBig wahrend der Vertragsdauer zu
kontrollieren, dass der Unterauftragnehmer die nach Art. 32 DSGVO erforderlichen technischen und
organisatorischen MaBnahmen zum Schutz personenbezogener Daten getroffen hat. Das Ergebnis der
Kontrolle ist vom Auftragnehmer zu dokumentieren und auf Anfrage dem Auftraggeber zu Gbermitteln.

(7) Der Auftragnehmer ist verpflichtet, sich vom Unterauftragnehmer bestatigen zu lassen, dass dieser
einen Datenschutzbeauftragten i.S.d. Art. 37 DSGVO bzw. § 38 BDSG benannt hat. Fir den Fall, dass kein
Datenschutzbeauftragter beim Unterauftragnehmer benannt worden ist, hat der Auftragnehmer den
Auftraggeber hierauf hinzuweisen und Informationen dazu beizubringen, aus denen sich ergibt, dass der
Unterauftragnehmer gesetzlich nicht verpflichtet ist, einen Datenschutzbeauftragten zu benennen.

(8) Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten Regelungen und ggf.
erganzende Weisungen des Auftraggebers auch gegenliber dem Unterauftragnehmer gelten.

(9) Der Auftragnehmer hat mit dem Unterauftragnehmer einen Auftragsverarbeitungsvertrag zu
schlieBen, der den Voraussetzungen des Art. 28 DSGVO entspricht. Darliber hinaus hat der
Auftragnehmer dem Unterauftragnehmer dieselben Pflichten zum Schutz personenbezogener Daten
aufzuerlegen, die zwischen Auftraggeber und Auftragnehmer festgelegt sind. Dem Auftraggeber ist der
Auftragsverarbeitungsvertrag auf Anfrage in Kopie zu Gibermitteln. Angaben, die Geschaftsgeheimnisse
des Auftragnehmers oder des Unterauftragnehmers betreffen und fir die Beurteilung der
datenschutzrechtlichen Pflichten nicht erforderlich sind, diirfen dabei unkenntlich gemacht werden.



(10) Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen sicherzustellen, dass
die Kontrollbefugnisse (Ziff. 8 dieses Vertrages) des Auftraggebers und von Aufsichtsbehdrden auch
gegenliber dem Unterauftragnehmer gelten und entsprechende Kontrollrechte von Auftraggeber und
Aufsichtsbehdrden vereinbart werden. Es ist zudem vertraglich zu regeln, dass der Unterauftragnehmer
diese KontrollmaBnahmen und etwaige Vor-Ort-Kontrollen zu dulden hat.

(11) Nicht als Unterauftragsverhaltnisse im Sinne dieser Ziffer sind Dienstleistungen anzusehen, die der
Auftragnehmer bei Dritten als reine Nebenleistung in Anspruch nimmt, um die geschaftliche Tatigkeit
auszuliben. Dazu gehdren beispielsweise Reinigungsleistungen, reine Telekommunikationsleistungen
ohne konkreten Bezug zu Leistungen, die der Auftragnehmer fiir den Auftraggeber erbringt, Post- und
Kurierdienste, Transportleistungen, Bewachungsdienste. Der Auftragnehmer ist gleichwohl verpflichtet,
auch bei Nebenleistungen, die von Dritten erbracht werden, Sorge dafiir zu tragen, dass angemessene
Vorkehrungen und technische und organisatorische Manahmen getroffen wurden, um den Schutz
personenbezogener Daten zu gewahrleisten. Die Wartung und Pflege von IT-Systemen oder
Anwendungen stellt ein Unterauftragsverhaltnis und eine Auftragsverarbeitung i.S.d. Art. 28 DSGVO dar
und unterliegt den Regelungen dieser Ziffer, wenn die Wartung und Priifung solche IT-Systeme betrifft,
die auch im Zusammenhang mit der Erbringung von Leistungen fiir den Auftraggeber genutzt werden
und bei der Wartung auf personenbezogenen Daten zugegriffen werden kann, die im Auftrag des
Auftraggebers verarbeitet werden.

10. Vertraulichkeitsverpflichtung

(1) Der Auftragnehmer ist bei der Verarbeitung von Daten fiir den Auftraggeber zur Wahrung der
Vertraulichkeit Gber Daten, die er im Zusammenhang mit dem Auftrag erhalt bzw. zur Kenntnis erlangt,
verpflichtet. Der Auftragnehmer verpflichtet sich, die gleichen Geheimnisschutzregeln zu beachten, wie
sie dem Auftraggeber obliegen. Der Auftraggeber ist verpflichtet, dem Auftragnehmer etwaige
besondere Geheimnisschutzregeln mitzuteilen.

(2) Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutzrechtlichen Vorschriften
bekannt sind und er mit der Anwendung dieser vertraut ist. Der Auftragnehmer sichert ferner zu, dass er
seine Beschaftigten mit den fir sie mal3geblichen Bestimmungen des Datenschutzes vertraut macht und
zur Vertraulichkeit verpflichtet hat. Der Auftragnehmer sichert ferner zu, dass er insbesondere die bei der
Durchfiihrung der Arbeiten tatigen Beschéftigten zur Vertraulichkeit verpflichtet hat und diese tber die
Weisungen des Auftraggebers informiert hat.

(3) Die Verpflichtungen der Beschaftigten nach Absatz 2 sind dem Auftraggeber auf Anfrage

nachzuweisen.



11. Wahrung von Betroffenenrechten

(1) Der Auftraggeber ist fir die Wahrung der Betroffenenrechte allein verantwortlich. Der Auftragnehmer
ist verpflichtet, den Auftraggeber bei seiner Pflicht, Antrage von Betroffenen nach Art. 12-23 DSGVO zu
bearbeiten, zu unterstiitzen. Der Auftragnehmer hat dabei insbesondere Sorge daflir zu tragen, dass die
insoweit erforderlichen Informationen unverziiglich an den Auftraggeber erteilt werden, damit dieser
insbesondere seinen Pflichten aus Art. 12 Abs. 3 DSGVO nachkommen kann.

(2) Soweit eine Mitwirkung des Auftragnehmers fiir die Wahrung von Betroffenenrechten - insbesondere
auf Auskunft, Berichtigung, Sperrung oder Loschung - durch den Auftraggeber erforderlich ist, wird der
Auftragnehmer die jeweils erforderlichen MaBBnahmen nach Weisung des Auftraggebers treffen. Der
Auftragnehmer wird den Auftraggeber nach Moglichkeit mit geeigneten technischen und
organisatorischen MaBnahmen dabei unterstltzen, seiner Pflicht zur Beantwortung von Antragen auf
Wahrnehmung von Betroffenenrechten nachzukommen.

(3) Regelungen uber eine etwaige Verglitung von Mehraufwédnden, die durch Mitwirkungsleistungen im
Zusammenhang mit Geltendmachung von Betroffenenrechten gegentliber dem Auftraggeber beim
Auftragnehmer entstehen, bleiben unberihrt.

12. Geheimhaltungspflichten

(1) Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit der Durchfiihrung
dieses Vertrages erhalten, zeitlich unbegrenzt vertraulich zu behandeln und nur zur Durchfiihrung des
Vertrages zu verwenden. Keine Partei ist berechtigt, diese Informationen ganz oder teilweise zu anderen
als den soeben genannten Zwecken zu nutzen oder diese Information Dritten zuganglich zu machen.

(2) Die vorstehende Verpflichtung gilt nicht fir Informationen, die eine der Parteien nachweisbar von
Dritten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein, oder die 6ffentlich bekannt sind.

13. Vergiitung

Die Vergutung des Auftragnehmers wird gesondert vereinbart.

14. Technische und organisatorische MaBnahmen zur Datensicherheit

(1) Der Auftragnehmer verpflichtet sich gegeniiber dem Auftraggeber zur Einhaltung der technischen
und organisatorischen MaBnahmen, die zur Einhaltung der anzuwendenden Datenschutzvorschriften
erforderlich sind. Dies beinhaltet insbesondere die Vorgaben aus Art. 32 DSGVO.



(2) Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und organisatorischen
MaBnahmen ist als Anlage 2 zu diesem Vertrag beigefligt. Die Parteien sind sich darliber einig, dass zur
Anpassung an technische und rechtliche Gegebenheiten Anderungen der technischen und
organisatorischen MaBnahmen erforderlich werden kénnen. Der Auftragnehmer darf die technischen und
organisatorischen MaBnahmen weiterentwickeln, sofern das vereinbarte Schutzniveau dadurch nicht
unterschritten wird. Wesentliche Anderungen, die die Integritat, Vertraulichkeit oder Verfligbarkeit der
personenbezogenen Daten beeintrachtigen konnen, teilt der Auftragnehmer dem Auftraggeber im
Voraus in Textform mit. MaBnahmen, die lediglich geringfligige technische oder organisatorische
Anderungen mit sich bringen und die Integritat, Vertraulichkeit und Verfiigbarkeit der
personenbezogenen Daten nicht negativ beeintrachtigen, kénnen vom Auftragnehmer ohne
Abstimmung mit dem Auftraggeber umgesetzt werden. Der Auftraggeber kann jederzeit eine aktuelle
Fassung der vom Auftragnehmer getroffenen technischen und organisatorischen MaBnahmen anfordern.

(3) Der Auftragnehmer wird die von ihm getroffenen technischen und organisatorischen MaBBnahmen
regelmaBig und auch anlassbezogen auf ihre Wirksamkeit kontrollieren. Firr den Fall, dass es
Optimierungs- und/oder Anderungsbedarf gibt, wird der Auftragnehmer den Auftraggeber informieren.

15. Dauer des Auftrags

(1) Dieser Vertrag kommt mit der Bestatigung durch den Auftraggeber im Rahmen der Registrierung
zustande und wird auf unbestimmte Zeit geschlossen. Er gilt fir die Dauer des Hauptvertrages tber die
Nutzung von ScoreMark. Die Schriftform i.S.d. Art. 28 Abs. 9 DSGVO wird durch das elektronische Format
gewahrt.

(2) Die Kuindigungsfristen ergeben sich aus den AGB von ScoreMark bzw. aus der Leistungsvereinbarung.

(3) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn ein
schwerwiegender Verstol3 des Auftragnehmers gegen die anzuwendenden Datenschutzvorschriften oder
gegen Pflichten aus diesem Vertrag vorliegt, der Auftragnehmer eine Weisung des Auftraggebers nicht
ausfihren kann oder will oder der Auftragnehmer den Zutritt des Auftraggebers oder der zustandigen
Aufsichtsbehdrde vertragswidrig verweigert.

16. Beendigung

(1) Nach Beendigung des Vertrages hat der Auftragnehmer samtliche in seinen Besitz gelangten
Unterlagen, Daten und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im Zusammenhang mit
dem Auftragsverhaltnis stehen, nach Wahl des Auftraggebers an diesen zuriickzugeben oder zu 16schen.
Die Loschung erstreckt sich auf samtliche vorhandenen Kopien. Daten, die in turnusmaBigen
Datensicherungen enthalten sind, werden mit dem Ablauf des jeweiligen Sicherungszyklus geldscht; bis
dahin bleiben sie von der weiteren Verarbeitung ausgenommen und werden ausschlieBlich zur
Wiederherstellung im Storungsfall verwendet. Die Loschung ist in geeigneter Weise zu dokumentieren.
Etwaige gesetzliche Aufbewahrungspflichten oder sonstige Pflichten zur Speicherung der Daten bleiben
unberuhrt.



(2) Der Auftraggeber hat das Recht, die vollstandige und vertragsgemaBe Riickgabe und Léschung der
Daten beim Auftragnehmer zu kontrollieren. Dies kann auch durch eine Inaugenscheinnahme der
Datenverarbeitungsanlagen in der Betriebsstatte des Auftragnehmers erfolgen. Die Vor-Ort-Kontrolle soll
mit angemessener Frist durch den Auftraggeber angekiindigt werden.

17. Zuriickbehaltungsrecht

Die Parteien sind sich dartber einig, dass die Einrede des Zurlickbehaltungsrechts durch den
Auftragnehmer i.S.d. § 273 BGB hinsichtlich der verarbeiteten Daten und der zugehdérigen Datentrager
ausgeschlossen wird.

18. Schlussbestimmungen

(1) Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch MalBnahmen Dritter (etwa durch
Pfandung oder Beschlagnahme), durch ein Insolvenzverfahren oder durch sonstige Ereignisse gefahrdet
werden, so hat der Auftragnehmer den Auftraggeber unverziiglich zu informieren. Der Auftragnehmer
wird die Glaubiger Uber die Tatsache, dass es sich um Daten handelt, die im Auftrag verarbeitet werden,

unverzlglich informieren.
(2) Anderungen und Ergédnzungen dieses Vertrages sowie Nebenabreden bediirfen der Textform.

(3) Sollten einzelne Teile dieses Vertrages unwirksam sein, so berthrt dies die Wirksamkeit der tbrigen
Regelungen des Vertrages nicht.

(4) Es gilt dieser Vertrag, sofern die Parteien nicht ausdriicklich etwas anderes vereinbaren.



Anlage 1 — Gegenstand des Auftrags

1. Gegenstand und Zweck der Verarbeitung

Der Auftragnehmer stellt dem Auftraggeber eine Software als Cloud-Dienst bereit, mit der dieser
Prifungen und Kontrollen an seinen Standorten vorbereitet, durchfiihrt und auswertet. Der
Funktionsumfang umfasst insbesondere:

¢ Priifvorlagen — Aufbau von Vorlagen mit Abschnitten, Fragen, Antwortmdglichkeiten und
Bewertungsstufen einschlieBlich der Versionierung einzelner Fragen

¢ Durchfiihrung — Abarbeiten einer Prifung vor Ort Gber die Weboberflache oder die mobile
Anwendung, auch ohne bestehende Netzverbindung mit spaterer Ubertragung

¢ Nachweis — Bildaufnahmen zu einzelnen Antworten sowie Unterschriften der priifenden und der
am Standort verantwortlichen Person

e Auswertung — Ergebnis je Durchfiihrung und Standort, Ausgabe als PDF-Dokument

¢ Verwaltung — Nutzerkonten mit Rollen und Standortzuordnung, Standorte, Standortgruppen und
Bereiche

 Protokollierung — Aufzeichnung von Anderungen an Vorlagen, Priifungen und Stammdaten

Der Zugriff erfolgt Gber eine Weboberflache sowie eine mobile Anwendung fur Android.

Gegenstand der Bewertung ist ausschlieBlich der Standort. Eine Bewertung der Leistung oder des
Verhaltens einzelner Personen ist nicht Zweck der Verarbeitung. Der Auftragnehmer stellt keine
Auswertungen bereit, die auf eine solche Bewertung gerichtet sind.

Bildaufnahmen dienen der Dokumentation sachlicher Feststellungen. Der Auftraggeber stellt sicher, dass
dabei keine Personen abgebildet werden. Sind auf einer Aufnahme gleichwohl Personen erkennbar,
beschrankt sich die Verarbeitung durch den Auftragnehmer auf Speicherung und Bereitstellung; eine
inhaltliche Auswertung findet nicht statt.

Erganzend wird auf die Allgemeinen Geschaftsbedingungen (https://www.scoremark.de/agb) und die
Leistungsbeschreibung von ScoreMark verwiesen.

2. Art der Verarbeitung

Erheben, Erfassen, Organisation, Ordnen, Speicherung, Anpassung oder Veranderung, Auslesen,
Abfragen, Verwendung, Offenlegung durch Ubermittlung, Verbreitung bzw. andere Formen der
Bereitstellung, Abgleich oder Verknlpfung, Einschrankung, Loschen und Vernichtung (entsprechend der
Definition von Art. 4 Nr. 2 DSGVO).



3. Art(en) der personenbezogenen Daten

e Stammdaten der Nutzer (Name, Kontaktdaten, Rolle, zugeordnete Standorte)

e Anmeldedaten (Benutzerkennung, Passwort ausschlieBlich als kryptografischer Hashwert, Zeitpunkt
der letzten Anmeldung)

e Angaben zur Durchfihrung einer Priifung (prifende Person, Zeitpunkt, Standort)

e Unterschriften unter einer Durchfiihrung (Name, Rolle, Zeitpunkt sowie das Unterschriftsbild)

e Freitexte und Kommentare zu einzelnen Antworten

e Bildaufnahmen zum Beleg sachlicher Feststellungen

e Protokolldaten zu Anderungen an Vorlagen, Priifungen und Stammdaten (Zeitpunkt und
handelnde Person)

Besondere Kategorien personenbezogener Daten i.S.d. Art. 9 DSGVO sind nicht Gegenstand des
Auftrags. Der Auftraggeber stellt sicher, dass solche Daten nicht in Freitextfeldern, Kommentaren oder
Bildaufnahmen erfasst werden. Werden sie gleichwohl erfasst, beschrankt sich die Verarbeitung durch
den Auftragnehmer auf Speicherung und Bereitstellung; eine inhaltliche Auswertung findet nicht statt.

Das Unterschriftsbild wird ohne dynamische Merkmale (Schreibdruck, Schreibgeschwindigkeit, zeitlicher
Verlauf) erfasst und ist daher kein biometrisches Datum zur eindeutigen Identifizierung einer natirlichen
Person i.S.d. Art. 4 Nr. 14 DSGVO. Genetische Daten werden nicht verarbeitet.

4. Kategorien betroffener Personen

e Beschaftigte des Auftraggebers i.S.d. § 26 Abs. 8 BDSG sowie sonstige vom Auftraggeber zur
Nutzung berechtigte Personen

e An den gepruften Standorten verantwortliche Personen, soweit sie eine Durchfiihrung
gegenzeichnen

e sonstige Personen, die in Freitexten, Kommentaren oder Bildaufnahmen genannt oder abgebildet
werden



Anlage 2 — Technische und organisatorische
MaBnahmen

Der Auftragnehmer trifft nachfolgende technische und organisatorische MaBnahmen zur Datensicherheit
i.S.d. Art. 32 DSGVO.

1. Vertraulichkeit

1.1 Zutrittskontrolle
Rechenzentrum und Serversysteme

e Einbruchmeldeanlage

e Automatisches Zugangskontrollsystem

e Legitimationspriifung der zugriffsberechtigten Personen

e SchlieBsysteme mit Codesperre, Chipkarten- bzw. Transponder-SchlieBsystem, Sicherheitsschldsser
e Sorgfaltig ausgewahltes Reinigungspersonal

e Protokollierung der Besucher, Ausweiskontrollen

e VideolUberwachung der Zugange (Innen- und AuBenkameras) sowie der Regale und Schranke

Biiroraume

e SchlieBanlage fir Gebaude, Etagen und Blirordume

e Zutrittsberechtigung nur fir Mitarbeiter und Reinigungskrafte

e Unternehmensfremde, Gaste und Besucher nur in Begleitung eines Mitarbeiters
e Namentliche Dokumentation von Ein- und Ausgangszeit

e Sorgfaltig ausgewahltes Reinigungspersonal

1.2 Zugangskontrolle
Rechenzentrum und Serversysteme

e Authentifizierung mit Benutzername und Passwort

e Zwei-Faktor-Authentisierung fiir administrative Zugange

e Benutzerprofile werden erstellt

e Hardware-Firewall

e VPN, SSH, SFTP und TLS fir alle Verbindungen

e Unterteilung der IT-Systeme in separate logische Netze (VLAN)

Biiroraume



¢ Firmennetzwerk durch Hardware-Firewall geschuitzt

e VPN, SSH, SFTP und TLS fir alle Verbindungen

¢ Virenschutz mit automatischer Signaturaktualisierung auf allen Arbeitsplatzrechnern

e Authentifizierung mit Benutzername und Passwort

e Passwortrichtlinie: mindestens 12 Zeichen; ein Wechsel wird nur bei Verdacht auf
Kompromittierung verlangt

e Automatische Bildschirmsperre nach 15 Minuten

e RegelmaBige und automatisierte Einspielung von Software-Aktualisierungen

e Datentrager in Laptops und Notebooks sind verschlisselt

1.3 Zugriffskontrolle

e Berechtigungskonzept mit Zuordnung von Benutzerrechten und Benutzerprofilen zu IT-Systemen

e Der Zugriff auf Kundendaten ist auf einen eng begrenzten, namentlich dokumentierten
Personenkreis beschrankt, durch Zwei-Faktor-Authentisierung gesichert und wird protokolliert

e Rechteverwaltung durch Systemadministratoren

e Zugriffe auf Anwendungen werden protokolliert

e Mitarbeiter werden sorgfaltig ausgewahlt und schriftlich auf die Einhaltung der Vertraulichkeit
verpflichtet

e Sichere Aufbewahrung und ordnungsgemaBe Vernichtung von Datentragern; Aktenvernichter im
Einsatz

e Physische Loschung von Datentragern vor deren Wiederverwendung

1.4 Trennung

e Daten, die zu verschiedenen Zwecken verarbeitet werden, werden logisch voneinander getrennt
gespeichert

e Kunden haben ausschlieBlich Zugriff auf ihr eigenes Konto (Mandantenfahigkeit); kein Kunde hat
Zugang zu internen oder administrativen Systemen

e Programmgesteuerte Prifverfahren stellen sicher, dass ein Kunde nur die eigenen Daten abrufen
kann

e Test- und Produktivsysteme sind voneinander getrennt und verwenden unterschiedliche Zugange

e Der Auftragnehmer betreibt auf derselben Serverumgebung mehrere Anwendungen. Diese
verwenden getrennte Datenbanken; ein Zugriff einer Anwendung auf die Daten einer anderen
findet nicht statt

e Fir Fehlersuche und Versionsmigration kdnnen Produktivdaten auf ein gesondertes, gleich
geschiitztes System bernommen werden; der Zugriff hierauf ist auf einen eng begrenzten
Personenkreis beschrankt



2. Verschliisselung und Pseudonymisierung

Die Ubertragung erfolgt ausschlieBlich tiber verschlisselte Verbindungen (TLS)

Zugangsdaten werden nicht im Klartext gespeichert, sondern als kryptografischer Hash abgelegt

Datentrager mobiler Gerate sind verschlisselt

Auswertungen und Fehleranalysen erfolgen, soweit mdglich, ohne Personenbezug

3. Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung

e Die Unternehmensleitung hat die Verantwortung fuir Datenschutz und Informationssicherheit
Ubernommen (Leitlinie)

e Beschéftigte werden bei Antritt und bei Wechsel des fachlichen Aufgabenbereichs zum
Datenschutz geschult

e Beschaftigte werden im Rahmen des Arbeitsvertrages zum vertraulichen Umgang mit
personenbezogenen Daten verpflichtet

e Beschaftigte werden jahrlich fir den Datenschutz sensibilisiert und angehalten,
Datenschutzverstofe unverziglich zu melden

e Keine Massenexportmdglichkeiten

e RegelmiBige Uberpriifung und Aktualisierung der DatenschutzmaBnahmen

4. Integritat

4.1 Eingabekontrolle

¢ Alle Dienste (Konsole, Datenbanken, Webserver) werden protokolliert

e Direkter schreibender Zugriff auf Datenbanken, Konsole und Serversysteme steht ausschlieBlich
Administratoren zur Verfigung; Nutzer wirken auf die Daten allein Gber die Anwendung und im
Rahmen ihrer Berechtigungen ein

¢ Protokolle der Systemdienste werden 30 Tage aufbewahrt und anschlieBend geldscht

¢ Protokolle iber Anmeldevorgange und abgewehrte Zugriffsversuche werden 90 Tage aufbewahrt;
die langere Frist dient der Erkennung von Angriffsmustern

e Anderungen an Datensatzen werden dariiber hinaus innerhalb der Anwendung mit Zeitpunkt und
handelnder Person festgehalten und stehen dem Auftraggeber flr die Dauer des
Vertragsverhaltnisses zur Verfligung

4.2 Weitergabekontrolle

e Webbasierte Datenlibertragung ausschlieBlich Gber HTTPS

e Verbindungen zwischen Biiro und Rechenzentrum sind tber VPN, SSH und TLS abgesichert
e Sicherungen werden auf Maschinen ohne externen Zugriff aus dem Internet aufbewahrt

e E-Mail-Verschlisselung wird angeboten

e Die Léschung von Daten nach Beendigung des Vertrages wird protokolliert



5. Verfiigbarkeit und Belastbarkeit

Verfiigbarkeit

¢ Anfertigung von Sicherungskopien, Aufbewahrung an einem sicheren Ort

¢ Backup- und Recovery-Konzept, Notfallplan

e Blitzableiter, Feuer- und Rauchmeldeanlagen, Feuerldschgerate in Serverraumen
¢ Klimaanlage in Serverraumen; Serverraume liegen nicht unter sanitaren Anlagen
e Unterbrechungsfreie Stromversorgung (USV)

e Redundanz von Hard- und Software sowie Infrastruktur

e \ertretungsregelungen fiir abwesende Mitarbeiter

Belastbarkeit

e Last- und Performancetests
e RAID-Systeme (RAID 1, RAID 5, RAID 1+0)
e Skalierende Systeme

Wiederherstellung

e Backup-Systeme, Notfallkonzept, Notstromversorgung
¢ Integration des Notfallmanagements in die Geschaftsprozesse
e Redundante Server



Anlage 3 — Unterauftragnehmer

Aufgabe Unterauftragnehmer Ort der Stand
Verarbeitung

Rechenzentrum, active 1 GmbH (Rechenzentrum iNTERWERK), Deutschland im Einsatz

Hosting Kritenbarg 66, 22391 Hamburg

Support- und MWC — Mobile World Communications GmbH, Deutschland vorgesehen

Telefonservice KollwitzstraBe 76, 10435 Berlin

Telefonanlage Gamma Placetel GmbH, Lothringer StraBe 56, 50677 Deutschland vorgesehen
Koln

Als ,vorgesehen” gekennzeichnete Unterauftragnehmer werden derzeit nicht eingesetzt; Anfragen des
Auftraggebers bearbeitet der Auftragnehmer unmittelbar. Den Beginn des Einsatzes teilt der
Auftragnehmer dem Auftraggeber in Textform mit. Die Genehmigung nach Ziffer 9 dieses Vertrages
erstreckt sich auf die vorstehend aufgefiihrten Unterauftragnehmer.

Die vorstehende Aufstellung gibt den Stand bei Vertragsschluss wieder. Anderungen teilt der
Auftragnehmer dem Auftraggeber nach Ziffer 9 Abs. 3 mit.

Eine Zustellung von Push-Benachrichtigungen findet nicht statt; Dienste von Google oder Apple werden
hierflr nicht in Anspruch genommen. Der Versand von E-Mail-Nachrichten erfolgt Gber die
Serverumgebung des Auftragnehmers ohne Einschaltung eines Versanddienstleisters.

Ermittlung geografischer Koordinaten. Zur Darstellung der Standorte auf einer Karte werden
Anschriften der Standorte (StraBe, Hausnummer, Postleitzahl, Ort, Land) an den &ffentlichen Dienst
Nominatim der OpenStreetMap Foundation Ubermittelt. Die Abfrage erfolgt ausschlieBlich serverseitig;
Daten der Nutzer, insbesondere deren IP-Adressen, werden dabei nicht ibermittelt. Soweit ausschlieBlich
Anschriften von Betriebsstatten Gbermittelt werden, die keinen Bezug zu einer identifizierten oder
identifizierbaren naturlichen Person aufweisen, werden dabei keine personenbezogenen Daten
verarbeitet; ein Unterauftragsverhaltnis wird hierdurch nicht begriindet. Der Auftraggeber stellt sicher,
dass ausschlieBlich Anschriften von Betriebsstatten ohne Bezug zu einer identifizierten oder
identifizierbaren natirlichen Person zur Geokodierung tbermittelt werden.



